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1 Vorbereitende Fragen

1.1 Routing

Unter Routing versteht man das vermitteln von Paketen in unterschiedlich vermaschten Rechn-
ernetzen, wobei fiir jedes Paket neu entschieden wird, welchen Weg es nehmen soll.

1.2 Unicast, Multicast und Broadcast

Eine Unicast-Nachricht wird von einem Sender ausgesendet und vom anderen dedizierten Teil-
nehmer empfangen oder auch nicht (Ende-zu-Ende). Dagegen erreicht ein Multicast mehrere
unterschiedliche Empfianger. Ein Broadcast eines Senders wird pauschal an alle Teilnehmer
eines Netzes geschickt, aber nicht in andere Subnetze geroutet.

1.3 Unterschiede, Vor-und Nachteile von Unicast und Broadcast

e Unterschiede: Unicast = Ende-zu-Ende Nachrichten, Broadast = ein Sender, viele Empfanger
(auch Teilnehmer die das Paket nicht brauchen und verwerfen)

Vorteile
Broadcast Bandbreite fiir Sender vervielfacht sich nicht Nachrichten bleiben nur innerhalb de
Unicast Nur gezielt gewéhlte Teilnehmer bekommen die Nachricht bei vielen Empfangern v

1.4 Vermeidung der Nachteile

Die Nachteile kénnen mit Multicast vermindert werden. Mit Multicast wird ein Paket nur an
mehrere, ausgewihlte Empfanger versendet, obgleich der Sender nur eines Paket ausgesendet hat.
Damit ist es sehr Trafficschonend fiir den Sender. Allerdings werden Multicasts immer seltener
geroutet, weshalb multicastfdhige Netzwerke nun {iber Backbonetunnel verbinden muss.

1.5 Adressbereich von Multicast

Der vorgesehene Adressbereich ist von 224.0.0.0 bis 239.255.255.255 (mit einigen Einschrinkungen
in bestimmten IP Bereichen). Diese Adressen kann sich ein Client zusétzlich zuweisen, um einen
bestimmten Stream zu empfangen.

1.6 Bedeutung der TTL

Die TTL ist bei Multicasts extrem wichtig, da sonst die Pakete endlos weitergeschickt werden,
sobald eine Ring o. &. in der Vernetzung auftritt. Es gibt ja keinen direkten Empféinger, bei dem
das Paket als zugestellt gilt.

Allgemein wird die TTL im Falle von Multicast relativ nieder gewé#hlt, damit die Netzbelas-
tung nieder bleibt. Unter Umsténden kann dann ein iiber viel Hops verbundener Rechner einen
Multicaststream nicht mehr empfangen, sollte die TTL zu nieder sein.

1.7 Abbildung der IP Adresse auf eine MAC Adresse

Die unteren 23 Bit einer IP Adresse werden auf die unteren 23 Bit einer MAC Adresse abgebildet.
Die erste MAC Adresse ist dabei auf 01-00-5e-00-00-00 festgelegt worden. Werden von dieser
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Adresse an die 23 LSB aufgefiillt, ergeben sich 2 volle Oktette (=16 Bit)+ ein halbvolles Oktett
(=20 Bit) + 3 Bit im letzten halben Oktett. Damit ist die hochste Adresse die 01-00-5e-7F-FF-FF

1.8 IGMP

IGMP (Internet Group Managment Protocol) wird bei Multicastanwendungen verwendet, um
einem Host oder Zwischenrouter klar zu machen, dass ein Client nun einen speziellen Stream
empfangen will. Dies verursacht aber noch nicht die Entsendung und Verteilung des Streams,
sondern leitet dies nur ein. Die richtige Verteilung wird mittels DVMRP oder PIM zwischen den
Routern initiiert, der Sender interessiert sich dabei nicht fiir IGMP, PIM o. i..

1.9 DVMRP

DVMRP (Distance Vector Multicast Routing Protocol) ist ein veraltetes Protokol zur Ermit-
tlung des kiirzesten oder kostengiinstigsten Weges bei Streaminganwendungen. Bei diesem Ver-
fahren hélt der Router eine Tabelle bereit, in welcher die néchsten Router fiir die gewiinschten
Inhalte eingetragen sind. Die Kommunikation fiir dieses Verfahren wurde mit IGMP Paketen
realisiert. Das Protokoll wird heute kaum noch verwendet.

1.10 PIM Sparse Mode und PIM Dense Mode

PIM (Protocol Independet Multicast) erfiillt dhnliche Zwecke wie das DVMRP: Es soll Multi-
casts effizient iiber mehrere Knoten hinweg leiten. Prinzipiell kann es in zwei Modi arbeiten:

e Sparse-Mode: Im Sparse Mode fragt ein Router einen Broadcast bei einem Rendevous-
Server an und bekommt von ihm den n&chsten Streamknoten vermittelt. Somit versorgt
dieser anfragende Router nur sein eigenes Subnetz. Es eignet sich also fiir geringe Dichten
im Subnetz.

e Dense-Mode: Wenn bei einem iibergeordnetem Router eines Netzes ein Multicast ange-
fragt wird, beginnt er diesen Multicast an alle Unterrouter in seinem Netz diesen Broadcast
zu schicken. Jeder Unterrouter kénnte nun sein Netz mit diesem Stream versorgen. Somit
macht dieses Verfahren nur Sinn, wenn in diesen ganzen Unternetzen auch Teilnehmer
vorhanden sind.

1.11 Reliable Multicast

Beim Reliable Multicast ist eine Moglichkeit implementiert, verlorengegange Pakete zu dedek-
tieren und neu anzufordern. Dies kompensiert die Schwichen von UDP, ohne auf UDP zu verzicht-
en. Allerdings ist das Handling von ,,Reliable Multicast“ grenzwertig: Sendet man ein Paket neu,
ergeht dieses an alle aufgeschalteten Streamempfinger. Andererseits konnten, wenn ein Paket
frith verlorgen geht, sehr viele Empfinger ein verlorenes Paket anfordern. = UDP ist dafiir
einfach nicht ausgelegt!

1.12 Verweigerung von Multicasts durch ISPs

Die ISPs wollen ihre Leitungen schonen. Sie miissen die Pakete letzendlich verteilen, wiahrend
des Sender nur den Traffic einer einzelnen Upstreamverbindung bezahlen muss. Auflerdem ist
der Umgang mit den Multicastadressen recht schwierig, da es keine zentrale Verwaltung und
Registratur dieser Adressbereiche gibt.
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1.13 Multicast-Routing

e Ein Server sendet einen Stream an z. B. an die 225.1.1.1 (Destination Feld im IP Frame!)
e Ein Client sendet einen ”Join” fiir diese Gruppenadresse via IGMP an seinen Router

e Die zwischengeschalteten Router bauen einen Versorgungbaum bis in das Subnetz des
Empfingers auf, wobei dieser Baum mehrere Verzweigungen in andere Subnetze aufweisen
kann. Prinziell kann es nun an jedem auf dem Weg liegenden Router einen Verzwei-
gungspunkt geben.

e Der Client erhilt nun in seinem Subnetz Pakete die an die 255.1.1.1 gerichtet sind, obwohl
er eigentlich eine ganz andere IP Adresse fiir seine Kommunikation benutzt.

2 Versuchsdurchfithrung
2.1 IGMP Verkehr

Wir starteten einen normalen Capture auf ,,timestamp“ und starteten den MRTD Server. Dabei
sind vorerst keine Pakete eingegangen.
Ein weiterer Caputure im Promiscous Mode zeigte uns folgende Pakete:

No. . Destination protocol | Info

224.0.0.13 PIMv2  Hello

224.0.0.1 IGMP V2 Membership Query
IGMP V2 Membership Report
1GMP V2 Membership Report

13 PIMv2 Hello
3 PIMvZ  Hello
PIMv2  Hello

Abbildung 1: IGMP Verkehr an timestamp

Anscheinend hat also der MRTD Server diese Pakete iiber sein Interface 10.5.20.99 ausgesendet,
aber Timestap hat sich nicht fiir diese Pakete interessiert und diese verworfen. Dies Netzwerkkarte
nimmt die Pakete mit der ,Multicast-Macadresse“ im Destinationfeld nicht an, somit musste in
den Promiscous Mode geschaltet werden.

Im Screenshot (Bild 1) spielte sich der gesamte Verkehr fiir dieses Subnetz im Multicast Adress-
bereich ab:

e 224.0.0.13 ist fiir die PIM Kommunikation zwischen den Routern

e 224.0.0.1: ,Membership Query* des Routers. In gewissen Zeitabstdnden priift der Router,
ob noch Members in einer Gruppe sind oder ob er die Gruppe auflésen kann.

e 224.0.0.251 scheint eine spezielle mDNS (Multicast DNS) Nachricht zu sein

e 224.0.0.2 teilt anderen Routern mit, dass ein Multicastserver verfiigbar ist

2.2 Unicast Ubertragung

Bei einer Unicastiibertragung von ,,ping“ nach ,timestamp“ konnte im Netz von ,,checksum*
keine Aktivitéit festgestellt werden. Es lielen sich demnach auch keine Videodaten empfangen.
Auch die Mitschnitte im Netz von ,,ping“ und ,,timestamp“ sind wenig spektakulir: Es wurden
keine Multicastadressen verwendet, sondern direkt die IP Zieladressen und Ports in die Pakete
eingesetzt, ohne Absprachen mit dem MRTD Servern.
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2.3 Multicastiibertragung

Nun senden wir vom Rechner ,,ping“ einen Multicast Stream an die IP 225.1.1.1. Wie der fol-
gende Screenshot (Bild 2) zeigt, gehen von der IP 10.5.30.1 (Rechner ,,ping“) keine Steuerpakete
per IGMP oder PIM aus, der Stream wird einfach per UPD an die 225.1.1.1 gesendet:

No. . Time Source Destination Protocal | Info

1 0.000000 10.5.30.99 & IGMp V2 Membership Query
8 B M e

17 59.858350  10.5.30.99 224.0.0.1 IGMP V2 Membership Query
18 64. 26 99 1 G

Abbildung 2: IGMP Verkehr an ping wihrend dem Streamaufbau

Weiterhin haben wir festgestellt, dass im weiteren Verlauf des Streamens keine weiteren Ereignisse
am Streamingserver , ping“ eingehen. Er streamt einfach , blind “ an die 225.1.1.1 egal ob Rechner
hinzukommen oder den Stream verlassen.

Nun betrachten wir einmal konkret den Fall, dass ein Rechner sich fiir einen Stream anmeldet.
Diesen Fall illustriert der folgende Screenshot (Bild ?7?) ab Paket 18:

No. . Time Source Destination Protocol | Info
1 0.000000 10.5.10.99 224.0.0.1 IGMP V2 Membership Query
3 2 Hello

Report
Report

Report

query
Report

Report
Report

Report
Report

U
V2 Membership Query

Abbildung 3: IGMP Verkehr an checksum beim Beitreten zu Stream 225.1.1.1

e Pakete 18, 19 und 20 wurden von der IP 10.5.10.1 (,,checksum¥) als , Membership Report
an unsere Multicastadresse 225.1.1.1 gesendet. Dadurch sagt ,,checksum*“ dem Router, dass
er diesen Stream emfpangen will. Ab jetzt flieen die Multimediadaten als UDP Pakete in
dieses Subnetz.

e Nach ca. 80 Sekunden meldet sich ,,checksum*“ von diesem Stream mit einer ,,Leave Group*
Nachricht ab. Diese Nachricht ist an die IP 224.0.0.2 Adressiert und wird somit von jedem
Router empfangen.
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Analog verhilt es sich, wenn in einem anderen Subnetz ein Client einen Stream anfordert: Als
wir beispielsweise mit ,timestamp*“ ebenfalls diesen Stream angefordert haben, hat dieser die
gleiche An- und Abmeldeprozedur durchgefiihrt, ohne die anderen Subnetze zu beeinflussen.
Auch sendet ,,ping“ weiterhin seine UDP Pakete an die 225.1.1.1, obwohl alle Rechner aus dem
Stream ausgetreten sind.

2.4 Video on Demand

Wir haben nun auf einem Webserver Video-on-Demand in unserem Testnetzwerk angeboten.
Der Server war wieder ,,ping* mit der IP 10.5.30.1 und der Client war , checksum® mit der IP
10.5.10.1.

No. - Time Source Destination Pretocel | Info
1 224.0.0.1 Hell

V2 Membership Report

lembership Report

lembership Report
E lembership Report
24 17.049381  10.5.10.1 10.5.30.1 2320 > www [SYN] Seq=0 Len=0 MSS=1460 TSV=2293109 TSER-0 WS=2

25 17.049574  10.5.30.1 10.5.10.1 TCR www > 2320 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 MSS=1460 TSV=2290434 TSER=2263109 WS=2
26 17.049936 10.5.10.1 10.5.30.1 TP 2329 = www [ACK] Seq=1 Ack=1 Win=5840 Len=0 TSV=2293109 TSER=2290434

27 17.050345 10.5.10.1 10.5.30.1 TcP [TCP segment of a reassembled FDU]

28 17.050473  10.5.30.1 10.5.10.1 TCR www > 2320 [ACK] Seq=1 Ack=53 Win=5792 Len=0 TSV=2290434 TSER=2293109

10.5.30.1 GET /MATRIX_de_ultra.mpg HTTP/1.1
10.5.10.1 www > 2320 [ACK] Seq=1 Ack=195 Win=6864 Len=0 TSV=2200434 TSER=2293109

10.5.30.1

1 3
43 17.463237 10.5.10.1 10.5.30.1 93 Win=17424 Len=0 TSV=2293212 TSER=2290537
44 17.463310 10.5.10.1 10053001 TER. 2329 > www [ACK] Seq=195 Ack=7241 Win=20320 Len=0 TSV=2203212 TSER=2200537

Abbildung 4: Verbindungsaufbau bei Video-on-Demand

Wie man im Screenshot (Bild 4) sieht, wird eine TCP Verbindung aufgebaut und mit einer
gewohnlichen HTTP-GET Anfrage das Video ,MATRIX-de-ultra.mpg* (Paket 29) angefordert.

Nun analysieren wir den Paketstrom bei pausiertem Videoplayer am Client:

85798

669 26.325891

Abbildung 5: Paketverkehr bei pausiertem Video

Hier ist sind die Pakete ab 1669 interessant:

e Paket 1669 ist vom Client an den Server, der Client teilt dem Server plotzlich eine Win-
dowsize von ,,0“ mit. Er tduscht dem Server also vor, dass sein Pufferspeicher derzeit voll
ist und er keine weiteren Pakete annehmen kann.

e Die Pakte 1770, 1772 und 1774 des Servers sind daraufhin immer nur noch ,,Keep-Alive*
Pakete, damit die Verbindung bestehen bleibt. Wie man an diesen Paketen sieht, &ndert
sich auch die Sequenznummer nicht, der Server versendet also keinerlei Nutzdaten.



